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Resumo

Cada empresa é diferente em sua operacdo e abordagem filosofica, o que nos leva a
reconhecer a importancia da analise apropriada das circunstancias de controle especificas
apresentadas por cada ambiente corporativo. Este ambiente encontra-se cada vez mais
apoiado na tecnologia, apresentando-se em constante mutacéo e exigindo formas cada vez
mais &geis e flexiveis no gerenciamento dos recursos. Num cenario de extrema
competitividade, as novas estratégias de negocios estdo cada vez mais associadas a area de
Tecnologia da Informacéo, entretanto, sem um conhecimento detalhado da estrutura existente
e das praticas gerenciais em vigor é impossivel tecer recomendacGes apropriadas para um
ambiente de trabalho especifico. Neste contexto, o Ato Sarbanes-Oxley afeta as empresas,
tornando-se um requisito que exige dos administradores um nivel elevado de entendimento
das mudancas nos mecanismos e processos empresariais que este Ato acarreta sobre cada
corporacdo. Este artigo tem como objetivo apresentar os efeitos do Ato Sarbanes-Oxley sobre
a governanga de Tl e mostrar como os colaboradores de uma corporacédo sdo afetados em
algum nivel por ele.
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1- Governancga Corporativa e Governancaem Tl

Governanga €, segundo os dicionarios, o0 ato de governar-se. O conceito de
Governanca Corporativa surgiu nos Estados Unidos e na Inglaterra no final dos anos 1990 e
esta relacionado a forma como as empresas sdo dirigidas e controladas. A governanga surgiu
visando garantir o componente ético da organizacdo, representado por seus diretores e outros
funcionarios, na criacdo e protecdo dos beneficios para todos os acionistas. Isto significa dizer
que as empresas precisam saber quem toma as decisdes e quais 0s processos pelas quais essas
decisbes sdo tomadas. N&o vale para qualquer atitude adotada na empresa, deliberages sem
grande relevancia. Vale para decisdes importantes, de grande valor para a organizacao.

Governanca em TI (Tecnologia da Informacdo) é uma derivacdo de Governanca
Corporativa, termo que tem hoje grandes aplicagcdes no mundo empresarial. A Governanga em
TI inclui estruturas de relacionamentos e processos que tem como objetivos dirigir e controlar
a organizagdo para que esta alcance seus objetivos mas que, simultaneamente, devem
equilibrar os riscos em relacéo ao retorno da tecnologia de informacao e a seus processos. Sao
estruturas e processos que permitem controlar a execucdo e a qualidade dos servicos,
viabilizando o acompanhamento de contratos internos e externos, ou seja, a Governanga em
TI define as condicdes para o exercicio eficaz da gestdo com base em conceitos consolidados
de qualidade.

1.1- Desenvolvendo uma estrutura de Governancaem TI



A Governanca em TI visa designar os direitos de decisdo nas questdes relevantes com
0 propdsito de atingir os objetivos de negécio da organizacdo. Em muitas organizagdes este
processo se inicia pela demonstracdo dos riscos envolvidos na falta de controle sobre o
ambiente de TI. Assim, foram identificadas cinco areas de dominios relevantes para as
decisdes de TI:

Principios de Tl — regras que norteiam o direcionamento e o controle dos processos
dentro da estrutura corporativa;

Arquiteturas de Tl — capacidade instalada de tecnologia da informacdo, padrdes de
tecnologia, modelos de dados etc;

Aplicacdes de negdcios de Tl — como decide e quem decide em relacéo as solucdes
de negadcios;

Estratégia de infra-estrutura de Tl — como vai dispor da capacidade instalada;
Investimentos em T1 — como priorizar os recursos aplicados em TI.

Internamente, a governancga deve desenvolver competéncias e designar os direitos de
decisdo nas questdes de real valor tendo por fim atingir os objetivos de negécio. Neste
aspecto, a governanga em TI se apresenta como uma estrutura bem definida de
relacGes e processos que controlam e dirigem uma organizacdo dentro de um cenario
de extrema competitividade. O foco € permitir que as perspectivas de negocios, de
infra-estrutura, de pessoas e de operacdes sejam levadas em consideracdo no momento
de definicdo do que mais interessa a empresa, alinhando a tecnologia da informacéao a
essa estratégia.

1.2- Dificuldades na adocéo da Governanca em TI

A adocdo acelerada de processos de gestdo de infra-estrutura nas empresas, dentro do
conceito de Governanca em TI, tem como principal motivacdo, internamente, a cobranca
sobre 0s responsaveis pelas operacGes de tecnologia da informacdo quanto a maximizagdo do
uso dos investimentos ja realizados. Por tras desta iniciativa esta a preocupacdo das empresas
com melhorias nos seus processos operacionais, reducao de custos, aumento da eficiéncia de
seus colaboradores, aperfeicoamento de relagdes com fornecedores, parceiros e clientes.

Entretanto, com a continua evolucdo da infra-estrutura de TI, incluindo a tarefa de
gerenciar solugdes heterogéneas de diferentes fornecedores, as organizacfes tém hoje uma
grande dificuldade em manter os custos operacionais sob controle. A elevada complexidade
de gerenciamento é uma das principais razdes pelas quais as organizagdes tém sido forcadas a
incrementar seus or¢camentos e equipes de TI, dedicando entre 70% a 80% dos recursos
disponiveis somente para a manutencao dos sistemas e aplicac@es existentes.

1.3- Motivacéo para uma Governanca em TI

Recentemente, a Governanga em Tl ganhou um novo impulso dentro do contexto das
corporagdes devido as crescentes preocupacfes com a governanga corporativa, como
resultado dos escandalos financeiros ocorridos nos Estados Unidos com empresas de grande
expressdo, 0 que gerou prejuizos financeiros aos investidores comparaveis ao crack da Bolsa
de Valores de Nova York em 1929.

Em dezembro de 2001, a empresa norte-americana Enron entrou em faléncia, dando
inicio a uma série de outros escandalos corporativos envolvendo outras grandes empresas



(Tyco, Global Crossing, Qwest, Merck, Halliburton, Lucent, Vivendi, Xerox e Parmalat entre
outras), o que colocou na ordem do dia questdes como ética nos negocios, transparéncia,
governancga corporativa, conflitos de interesse entre acionistas e gestores das corporacdes,
conflitos entre acionistas minoritarios e os controladores, conflitos entre as corporagdes e a
sociedade. Por fim, a crise colocou em xeque 0s sistemas de gestao até entdo vigentes.

O mercado reagiu a esta onda de escandalos adotando vérias iniciativas, proprias ou
derivadas de leis, que obrigam uma maior transparéncia da gestdo. Podemos citar o Acordo de
Basiléia Il, em 2001, voltado para os aspectos financeiros e de transparéncia das empresas € 0
Ato Sarbanes-Oxley, de 2002, com leis voltadas para definicdo de critérios de governanca.
Essas leis criaram regras que se espalharam pelas organiza¢6es no mundo todo e chegaram até
as areas de Tecnologia da Informagé&o.

2- O Ato Sarbanes-Oxley

Em 30 de julho de 2002, o congresso americano promulgou o Ato Sarbanes-Oxley,
elaborado pelos senadores americanos Michael Oxley e Paul Sarbanes. O escopo da legislacédo
federal "The U.S. Public Company Accounting Reform and Investor Protection Act of 2002",
mais conhecida como Sarbanes-Oxley Act of 2002, ou simplesmente SOX, contém 11 titulos
e foca principalmente a responsabilidade penal da alta administracdo. Esta lei, que teve como
objetivo restabelecer e aumentar a confianga do investidor e a sustentabilidade das
corporagdes, afetou a forma como as empresas de capital aberto passaram a relatar suas
operacdes financeiras.

A SOX acabou apresentando um impacto significativo sobre a area de Tecnologia da
Informacdo das organizagbes ao nivel mundial uma vez que se insere no &mbito da
governancga corporativa e apresenta artigos diretamente voltados para a area de T1. Com a lei,
rigidos parametros legais foram impostos as companhias de capital aberto e suas respectivas
subsidiarias, cujas acfes sdo negociadas em Bolsas (NYSE e Nasdaq), o que inclui também
algumas corporacOes estrangeiras que negociam ADR’s (American Depositary Receipts —
recibos de depdsito americano de acBes de empresas estrangeiras) nao negociaveis no pais de
origem. No Brasil, essa lei se aplica as empresas com acdes negociadas nos mercados de
capitais dos Estados Unidos, ou seja, multinacionais de capital americano e empresas
brasileiras com acdes naquele pais. No entanto, as responsabilidades criadas pela lei sdo de
interesse de todas as empresas que queiram se atualizar sobre préaticas de gestdo de riscos, que
estdo entrando em vigor nos Estados Unidos e que, em curto prazo, terdo ressonancia
mundial.

2.1- Responsabilidades da Lei

Em suas 1107 secdes, o Ato Sarbanes-Oxley imputa responsabilidades nunca vistas
perante os diretores de corporagdes, que vao desde o0 pagamento de multas ao cumprimento de
penas de reclusdo e sanc¢des estendidas aos auditores que atestarem balan¢os com ndmeros
fraudulentos. As se¢des 302 e 404 sdo as mais comentadas, sendo que a secdo 302 trata da
responsabilidade pessoal dos diretores executivos e diretores financeiros e a secdo 404
determina uma avaliacdo anual dos controles e procedimentos internos para fins de emissédo
dos relatdrios financeiros. E, portanto, a secio que mais impacta a area de TI.

Como ndo é possivel separar processos de negécios e tecnologia no panorama
corporativo atual, uma avaliacdo da infra-estrutura operacional e pessoal de Tl das empresas é
igualmente requerida. A Secdo 404 do Ato Sarbanes-Oxley € o principal foco de atencdo das



empresas neste particular, por trazer as determinagdes sobre os controles de processos
internos e sistemas contabeis da empresa. Esta secdo determina uma avaliacdo anual dos
controles e processos internos para a realizacdo de relatdrios financeiros, com a obrigacdo de
emissdo de relatorio a ser encaminhado a SEC (Security Exchange Comission - 6rgéo
regulador das empresas de capital aberto dos EUA), uma instituicdo equivalente a Comissao
de Valores Mobiléarios (CVM) no Brasil, que ateste estes parametros. Este relatério deve
conter:

Atestado de responsabilidade dos administradores da empresa e manutencdo da
estrutura dos controles internos e demais procedimentos;

~ Avaliagdo e relatorio de cumprimento de metas, ao final de cada ano fiscal, da eficacia
dos procedimentos internos adotados para emissao de relatorios financeiros;
Declaracdo que o auditor independente da companhia atestou a avaliacdo dos
procedimentos elaborada pela administracao.

E importante salientar que o Ato Sarbanes-Oxley requer mais do que a documentagio
citada ou o estabelecimento de controles financeiros. Ao regular a atividade de
contabilidade e auditoria das empresas de capital aberto, a SOX reflete diretamente
seus dispositivos nos sistemas de tecnologia da informacéo.

2.2- Seguranca da Informacgéo e SOX

Por forca do Ato Sarbanes-Oxley, temos a obrigatoriedade da observancia de praticas
de seguranca em sistemas e redes e critérios rigidos para uso de aplicagdes terceirizadas por
companhias que se encontram ao alcance da lei. Invasdo de sistemas, ataques, virus, acesso
indevido a bancos de dados, fraudes de senhas e demais ameacas a seguranca da informacéo
de uma corporacdo podem, se ndo houver prova suficiente de adogdo de medidas preventivas
coordenadas com os parametros da secdo 404, implicar em responsabilidade direta dos
administradores, surgindo dai possibilidades concretas de sanc¢des civis e penais.

Neste momento, dois pontos devem ser observados cuidadosamente no que se refere
a0 uso dos sistemas de informagé&o inserido no ambito do Ato Sarbanes-Oxley:

Seguranca de sistemas de informacao - A adequacdo do contetdo da SOX deve
ocorrer entre toda a cadeia de comunicacdo da empresa, principalmente nos recursos
concernentes a informacgdes financeiras. Sistemas de gestdo - ERP (Enterprise
Resource Planning), aplicativos contébeis, sistemas de relacionamento com clientes -
CRM (Customer Relationship Management), Sistemas de gerenciamento de cadeia de
suprimentos (Supply Chain Management), em conjunto com as demais aplicagdes de
comunicagéo, banco de dados e armazenamento de informagOes precisam estar em
sintonia com as regras adotadas na legislacdo. Consequentemente, a atencdo do
administrador deve se estender a utilizacao de todo e qualquer recurso tecnoldgico da
empresa por parte dos funcionarios e as politicas de seguranca da informacéo adotadas
devem ser adaptadas ao teor do Ato Sarbanes-Oxley. Uma atencdo especial também
deve ser conferida a terceirizagao (outsourcing) de servicos;

Controle de registros - Um arquivo de registros de procedimentos é fundamental para
a tranquilidade dos administradores. Estes registros devem ser tanto tangiveis (em
papel) ou intangiveis (arquivos digitais e demais midias) e a redundancia em sistemas
de backup é altamente recomendada. No bojo da lei encontram-se disposi¢fes que
penalizam severamente a falsificagdo, destruicdo e perda de documentos e registros,



bem como prevéem a observacdo de prazos para Seu armazenamento apos o
fechamento de cada exercicio fiscal.

3- SOX é eficaz?

A Lei Sarbanes-Oxley é extensa e detalhada, apresentando diversas regras que devem
ser implementadas. No entanto, seu principal objetivo é transformar os principios de uma boa
governanga corporativa em leis, evitando assim o surgimento de fraudes nas empresas.
Todavia, grande parte da discussdo — e das incertezas — em torno da eficacia da SOX esta
centrada nas secOes 302 e 404. Por exemplo, os requisitos da SOX ndo fazem nenhuma
distincdo com base no tamanho da receita de uma empresa, ou seja, empresas de tamanho
pequeno a médio (departamento de TI) enfrentam os mesmos desafios tanto or¢camentérios
quanto com pessoal, em seus esforgos para corresponder a SOX. Isto leva a concluir que
empresas de maior porte encontrardao desafios pouco diferentes das de pequeno e médio porte.
Entretanto, a proporcdo da estrutura de controles internos em pratica tera influéncia
significativa sobre as atividades de cada uma.

Embora a maioria dos profissionais que conhecem os requisitos para a conformidade
com o Ato Sarbanes-Oxley reconheca na lei um objetivo interessante, ha controvérsia sobre se
0s requisitos de relatdrio existentes seriam suficientes para atender todas as necessidades.
Entretanto, todos concordam que o mais importante € que a conformidade SOX seja vista
COMO um processo continuo, ndo como um evento Unico. Se executado adequadamente, o
processo dara aos CFO’s (Chief Finance Officer), Cl1O’s (Chief Information Officer) e CEQO’s
(Chief Executive Officer) a oportunidade para abordar questdes importantes para o fluxo de
informacdes na empresa como sistemas desatualizados, questdes de falta de pessoal e de
documentacdo e processos obsoletos. Neste caso, a implementacdo de novos processos,
procedimentos ou aplicativos para a conformidade SOX deve beneficiar a empresa como um
todo e a Tecnologia da Informacdo se torna critica para o sucesso da conformidade SOX,
assim como o suporte dos diversos ambientes empresariais sera critico para o sucesso da TI.

4- Padrdes de procedimentos e controles internos

A conformidade Sarbanes-Oxley apresenta um impacto significativo sobre a estrutura
de Tl da maioria das empresas. No entanto, um grande problema se apresenta: ndo existem
especificacbes sobre que controles tém de ser estabelecidos dentro da estrutura de T para a
conformidade com a nova legislacéo.

A secdo 404 da SOX determina uma avaliacdo anual dos controles e procedimentos
internos para a emissdo de relatorios financeiros. Além disso, o auditor independente da
empresa deve emitir um relatorio distinto que ateste a asser¢do da administragdo sobre a
eficacia dos controles internos e dos procedimentos executados para a emissao dos relatdrios
financeiros. A avaliagdo fornecida aos auditores independentes deve ser bem documentada e
abrangente. Um checklist resumido com essa finalidade inclui:

Informacdes acerca do ambiente de controles gerais da empresa;

Descricdo do processo adotado pela administracdo para identificar, classificar e
avaliar riscos que possam impedir que a empresa alcance seus objetivos de
emissdo de relatorios financeiros;

Descricdo completa dos objetivos de controle criados pela administracdo para
direcionar os riscos identificados e as respectivas atividades de controle;



e Descricao dos sistemas de informatica e procedimentos de comunicacdo adotados
para fornecer suporte ao topico anterior;

e Resultados e documentagdo-suporte da avaliagdo mais recente feita pela
administracdo sobre a eficacia do desenho e das operacBes das atividades
individuais de controle;

Relacdo de todas as deficiéncias encontradas no desenho e na implementacdo das
atividades de controle, bem como os procedimentos propostos para sua correcao;

~ Descricdo do processo adotado para comunicar deficiéncias significativas e
insuficiéncias materiais aos auditores independentes e ao Comité de Auditoria;
Descricdo dos procedimentos de monitoramento executados para assegurar que a
estrutura de controles internos estd operando conforme planejado e que 0s
resultados dos procedimentos de monitoramento s&o revisados e executados;
Descricdo do processo de criacdo da divulgacdo e das atividades de controle
relacionadas.

Para possibilitar agilidade, flexibilidade e inovacdo para a organizagdo, uma das
necessidades que devem ser satisfeitas € o estabelecimento de uma nova arquitetura de
sistemas de informacéo, aliada aos novos recursos de interconexdo, Internet, ferramentas de
workflow, bancos de dados e algoritmos de datawarehouse, dataming e sistemas de business
intelligence.

4.1- Adocao de padrdes de documentacao e controle

Como ndo hd mencdo especifica sobre o que a TI precisa fazer para atender a
conformidade SOX, existe a possibilidade de utilizar um dos varios padrdes disponiveis para
definir e documentar os controles internos da empresa. Esta tarefa tem sido facilitada pela
adocdo de ferramentas, indicadores e metodologias que auxiliam os profissionais no
dimensionamento e uso efetivo dos sistemas.

Segundo a secdo 404 da SOX, os aplicativos e correspondente infra-estrutura que
sustentam processos-chave, objetivos do controle e afirmagdes relevantes relacionadas a
contas e divulgacGes significativas nas demonstracdes financeiras devem ser incluidos no
escopo do processo de avaliagdo dos controles internos da administragdo. Considerando que
os aplicativos de TI freqlientemente suportam o inicio, a autorizacdo, 0 registro, 0
processamento e a divulgacao de transagdes financeiras, os controles de T1 devem representar
uma parte integrante do controle interno sobre os relatérios financeiros (ICOFR - Internal
Control Over Financial Reporting).

Convém ressaltar que aplicativos de TI voltados ao usuério final, tais como planilhas
eletronicas e relatérios, podem apresentar uma empresa com um conjunto exclusivo de
necessidades de controles gerais de TI. Isso porque ao disponibilizar para o usuario final tais
tipos de ferramentas mais flexiveis, aumenta o risco de erros nas demonstra¢des financeiras
derivados de dados incompletos ou incorretos. Uma vez que o resultado proveniente desses
aplicativos freqlientemente toma o carater de documento oficial, no qual a administracdo ira
confiar no processo de preparacdo dos seus relatérios financeiros, eles deverdo ter 0s seus
controles internos identificados e incluidos no processo de documentacao e testes.

Atualmente, somam-se as solucbes conhecidas e tradicionais, como BSC (Balanced
ScoreCard), ROI (Return on Investment), TCO (Total Cost of Ownership), EVA (Economic
Value Added), outros modelos que comegam a ser empregados pelo setor corporativo, como 0
COBIT (Control Objectives for Information and Related Technology), ITIL (IT Infrastructure
Library), e CMM (Capability Maturity Model).



A seguir sera feita uma breve descri¢do das principais caracteristicas das metodologias
BSC, COBIT, ITIL E CMM:

4.1.1- BSC

A metodologia BSC foi criada no inicio da década de 1990 por Robert Kaplan e David
Norton, professores da Harvard University (EUA). Ela permite a uma empresa obter uma base
mais ampla para a tomada de decisdo, considerando quatro perspectivas: a financeira
(segundo a visdo dos acionistas), a dos clientes, a de processos internos de negdcios e a de
inovacdo. Ela permite mostrar o que é mais critico, possibilitando direcionar 0s recursos para
0s processos que de fato adicionardo valor a empresa.

A tecnologia é uma peca importante para colocar o BSC em funcionamento, mas nédo é
suficiente porque a metodologia interage com a cultura da corporacdo. Por ser complexa e
envolver toda a estrutura empresarial, a ado¢do desse modelo deve partir da alta direcdo ou
mesmo do préprio presidente da empresa.

Trata-se de um modelo flexivel, que permite ajustes ao longo do tempo. O emprego
dessa metodologia possibilita uma visdo ampla, geral e integrada da empresa, através de
diversos painéis e 0 seu projeto de construcdo se aplica a qualquer empresa, independente do
ramo de atividade e porte.

O BSC permite ainda:

Visdo dos negdcios a partir de perspectivas diferentes;

Melhor elaboragdo e monitoramento das estratégias;

Anadlise das relacBes de causa e efeito a partir de um macro indicador;

Alinhamento e compartilhamento da visdo e metas desde o nivel estratégico até o
tatico e operacional,

Melhor defini¢do dos planos de acdes;

Agilidade no processo de deciséo;

Colaboracdo por meio de mecanismos para compartilhar a informacao analitica.

Tendo a metodologia BSC como uma op¢do de gestdo na Governanga em TI pode-se
realizar a avaliacdo e a gestdo de uma organizacdo ndo apenas de forma restrita as medidas
tradicionais de resultados e desempenho financeiro, mas, complementa-la com medidas de
outras trés dimensOes: a atencdo na satisfacdo dos clientes, nos processos internos e na
capacidade de inovacdo e aprendizado. Essas dimensdes adicionais garantem, quando
integradas, resultados futuros e ndo simplesmente uma visdo dos resultados passados, obtidos
dentro de uma perspectiva de gestdo puramente financeira.

4.1.2- COBIT

Desenvolvida em 1996 nos Estados Unidos, a metodologia COBIT foi criada pelo
Information System Audit and Control Association (ISACA) a partir de ferramentas de
auditoria, funcionando como uma espécie de guia para a gestdo da Tl nas empresas.

A metodologia apresenta padrdes independentes de plataforma com aproximadamente
300 objetivos genéricos agrupados sob um conjunto de componentes: sumario executivo,
framework, controle de objetivos, mapas de auditoria e um conjunto de processos de trabalho
ja estabelecidos e empregados pelo mercado entre os quais se inclui o CMM, a 1SO 9000



(para qualidade), BS7799/ISO 17799 (normas para seguranca da informacéo) e o ITIL (para
gestdo do departamento de TI).

O COBIT independe das plataformas de Tl adotadas pelas empresas e seu uso é
orientado a negdcios, no sentido de fornecer informagdes detalhadas para gerenciar processos.
Ao examinar e aplicar as diretrizes e praticas do COBIT é necessario personalizar esses
objetivos de acordo com as necessidades especificas do ambiente. A maioria dos auditores
para a conformidade SOX adotou o COBIT com uma quantidade reduzida de controles
visando melhor atender o ambiente.

A metodologia é voltada para trés niveis distintos: para gerentes que necessitam
avaliar os riscos e controlar os investimentos de TI; para 0s USUArios que precisam assegurar a
qualidade dos servicos prestados para clientes internos e externos; e para auditores que
necessitam avaliar o trabalho de gestdo da TI e aconselhar o controle interno da organizagéo.

O foco principal é apontar onde devem ser feitas melhorias. Nos casos onde é
necessario o exame, desenvolvimento e implementacdo de novos procedimentos e controles
manter uma politica de revisdo constante com o objetivo de manter a eficacia os mesmos ¢
muito importante.

Cabe aqui apresentar algumas recomendacdes praticas sobre os controles:

A frequéncia da revisao dos itens de controle pode ser semanal, mensal, trimestral etc,
conforme as necessidades;

- Os objetivos de controle devem ser tdo simples quanto possivel;

e As atualizagOes da revisdo devem ser devidamente documentadas e armazenadas;

e O processo de revisdo deve perturbar o minimo possivel as funcées rotineiras;
Preferencialmente o processo de revisdo deve ser automatizado e as atualizacGes
produzidas sistematicamente.

413-1TIL

Criado no final dos anos 1980 pela Central Computing and Telecommunications
Agency para o governo britanico, o ITIL redne um conjunto de recomendagdes, sendo
dividido em dois blocos: suporte de servigos (service support), que inclui cinco disciplinas e
uma funcéo e entrega de servigos (service delivery), com mais cinco disciplinas.

Complementar ao COBIT, o ITIL é uma série internacional de documentos usados
como auxilio a implementacdo de uma estrutura de gerenciamento de servicos de TI. Trata-se
de uma biblioteca que descreve as melhores praticas de gestdo, especificamente elaborada
para a area de Tecnologia da Informacéo. Os pontos focados apresentam as melhores préticas
para a central de atendimento, gerenciamento de incidentes, gerenciamento de problemas e
gerenciamento financeiro para servicos de TI. O objetivo da estrutura é definir como o
gerenciamento de servicos serd aplicado dentro de empresas especificas e, como a estrutura é
composta por diretrizes, independe de qualquer aplicativo ou plataforma e, portanto, pode ser
aplicada em qualquer empresa.

4.1.4- CMM

O CMM destina-se a auxiliar as empresas a melhorar a produtividade dos processos de
desenvolvimento de software e a organizar o funcionamento de seus ambientes de tecnologia
da informacdo. E uma metodologia que mostra as metas a serem alcancadas, atuando como
um modelo de orientagdo e qualificacdo dos estagios de maturidade.



O CMM define cinco niveis de maturidade para os ambientes de desenvolvimento de
software (inicial, repetivel, definido, gerenciado e otimizado), sendo que cada um deles é
composto por um conjunto de areas-chave de processo (KPA - Key Process Areas) que
descrevem as questdes e grandes temas que devem ser abordados e resolvidos para se atingir
um determinado nivel.

5- Por que se adequar a SOX?

O primeiro reflexo para uma empresa que nao se adequar ao Ato Sarbanes-Oxley € a
possibilidade de se expor a processos legais e pesadas multas para a geréncia executiva, além
de publicidade negativa. As corporacGes que se negam a instituir os controles exigidos podem
se colocar em situacdes similares aquelas que levaram a promulgacdo da SOX, o que podera
vir a acarretar:

Maior exposicao a fraude;
Penalidades impostas pela SEC;
Publicidade desfavoravel,
Impacto negativo sobre o valor do acionista;
e Queixas ou outras a¢des judiciais impetradas por acionistas.

Por outro lado, uma estrutura de Tl que conta com pouco pessoal, onde nédo se
executam politicas e procedimentos de avaliacdo ou atualizacdo tecnoldgica (aplicativos /
hardware) periédicos e a documentacéo € colocada em segundo plano, uma adequacéo a SOX
pode ser altamente positiva, uma vez que surgirdo oportunidades para resolver as deficiéncias
quanto a prépria necessidade de conformidade a Lei, bem como aplicar as boas préaticas da
Governanga Corporativa.

Segundo Souza & Fraga (2003):

As regras contidas na SOX visam, em Ultima analise: (i) transparéncia na divulgacdo de informaces — full and
fair disclosure; (ii) prestacdo de contas — assegurar a adequada e eficiente laboracdo e divulgacdo das
demonstracdes financeiras e demais informacGes da companhia e (iii) tratamento justo, e equanime as partes
interessadas. Estas indicacOes representam os principios fundamentais de boas praticas de Governanca
Corporativa.

6- Resisténcia a mudanca

Apesar do entendimento da geréncia executiva sobre a necessidade de se adequar a
SOX, podemos encontrar dentro da estrutura da organizacao certa resisténcia a mudanca por
parte de outros membros e até mesmo a equipe de Tl pode ndo abracar abertamente a
mudanca.

De acordo com Lahti & Peterson (2005):

Vocé pode ter as melhores politicas, aplicativos, ferramentas e controles, no entanto, nunca conseguira eliminar
completamente o “Fator Humano”. Logo, se ndo conseguir incorporar a area de gerenciamento de mudanca,
talvez ndo consiga se adequar ao Ato Sarbanes-Oxley independente de seus outros esforcos.

Algumas das principais razfes desta resisténcia a mudanca incluem:

Medo do desconhecido;



A crenca de que as coisas estdo boas e ndo é preciso mudar;

O desconhecimento dos motivos que levam a mudanca;

A idéia de que a mudanca é mais outra pratica que pode ser ignorada;
A classica pergunta: “O que eu ganho com isso?”.

Devido a esses fatos, para que o processo de mudanca seja bem-sucedido, a
comunicacdo entre 0os membros da organizacdo é fundamental. Neste ponto € preciso
conhecer e gerenciar 0S processos pessoais para que a comunicagdo ocorra com facilidade e
de vérias formas, sejam através de memorandos, e-mails, reuniGes presenciais, conversas
individuais, etc. O objetivo é produzir um efeito consistente demonstrando a necessidade da
conformidade SOX e, principalmente, as consequiéncias da ndo-conformidade.

7- Conclusoes

A Lei Sarbanes-Oxley de 2002 reescreveu as regras para a governanga corporativa,
relativas a divulgacdo e a emissdo de relatdrios financeiros. Sob suas paginas encontramos
uma premissa muito simples: a boa governanga corporativa e as praticas éticas do negécio nao
s80 mais requintes — sdo leis. Na mesma medida, a Governanca em TI traz para as empresas
uma nova cultura de gestdo baseada em medi¢cBes que consideram aspectos nao sO
financeiros, mas outros que controlam fatores que apontam para o futuro, através de outros
indicadores, como a criagdo e manutencdo de capital intelectual, que permitirdo garantir a
perenidade da corporacéo.

O cumprimento da Lei Sarbanes-Oxley pode ser uma tarefa dificil, mas com pesquisa
e planejamento adequados ela pode ser usada para corrigir deficiéncias adicionais na estrutura
de TI das empresas adequando-as a nova realidade que se apresenta. A partir da promulgacéo
do Ato Sarbanes-Oxley, o que era recomendavel passa a ser obrigacdo legal: uma boa
governanca corporativa e a ética nos negocios das corporacdes com presenca no mercado
financeiro de capital aberto.
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